[image: image27.jpg]



Муниципальное бюджетное общеобразовательное учреждение -

средняя общеобразовательная школа №3 им. С. Орджоникидзе

г. Клинцы  Брянской области

                                                               «Утверждаю»

директор МБОУ - СОШ  №3


_____________Т.А.Харченко

 « ____»________20____г.

Программа обучения детей, подростков и родителей правилам безопасного поведения 
в Интернет – пространстве в

МБОУ - СОШ №3 им. С. Орджоникидзе
 г. Клинцы Брянской области
Сроки реализации: 2019 - 2024 г.


2019 г.

Пояснительная записка

Проблема обеспечения информационной безопасности детей в информационно-телекоммуникационных сетях становится все более актуальной в связи с существенным возрастанием численности несовершеннолетних пользователей. 

В современных условиях развития общества компьютер стал для ребенка и «другом» и «помощником» и даже «воспитателем», «учителем». Всеобщая информатизация и доступный, высокоскоростной Интернет уравнял жителей больших городов и малых деревень в возможности получить качественное образование. 

Между тем существует ряд аспектов при работе с компьютером, а в частности, с сетью Интернет, негативно влияющих на физическое, моральное, духовное здоровье подрастающего поколения, порождающих проблемы в поведении у психически неустойчивых школьников, представляющих для детей угрозу. 
Медиаграмотность определяется в международном праве как грамотное использование детьми и их преподавателями инструментов, обеспечивающих доступ к информации, развитие критического анализа содержания информации и привития коммуникативных навыков, содействие профессиональной подготовке детей и их педагогов в целях позитивного и ответственного использования ими информационных и коммуникационных технологий и услуг.

Обеспечение государством информационной безопасности детей, защита их физического, умственного и нравственного развития во всех аудиовизуальных медиа-услугах и электронных СМИ – требование международного права (Рекомендации Европейского Парламента и Совета ЕС от 20.12.2006 о защите несовершеннолетних и человеческого достоинства в Интернете, Решение Европейского парламента и Совета № 276/1999/ЕС о принятии долгосрочной плана действий Сообщества по содействию безопасному использованию Интернета посредством борьбы с незаконным и вредоносного содержимого в рамках глобальных сетей).

Согласно российскому законодательству информационная безопасность детей – это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию (Федеральный закон от 29.12.2010 № 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию"). Преодолеть нежелательное воздействие компьютера возможно только совместными усилиями учителей, родителей и самих школьников.

Данная программа рассчитана на период с 2019 по 2023-2024 учебный  год.

Работа с обучающимися должна вестись в зависимости от возрастных особенностей: начальный уровень (1-4 класс), средний уровень (5-9 класс) и старший уровень (10-11 класс). На каждом этапе необходимы специальные формы и методы обучения в соответствии с возрастными особенностями. 

Для организации безопасного доступа к сети Интернет в МБОУ – СОШ №3 созданы следующие условия:

1. Разработаны и утверждены:

· Регламент по работе учителей и школьников в сети Интернет 

· Правила использования сети Интернет 

· Инструкция для сотрудников школы о порядке действий при осуществлении контроля за использованием учащимися сети Интернет.

· Инструкцию для лица, ответственного за внедрение технического ограничения доступа к информации в сети Интернет.

· Инструкция пользователя по компьютерной безопасности 
· Положение о Совете по вопросам регламентации доступа к информации в Интернете.

· Составлен список электронных ресурсов, информации, доступ к которой обучающихся запрещен и разрешен.

2. Cоздан и работает СОВЕТ по вопросам регламентации доступа к информации в Интернете. 

3. Контроль использования учащимися сети Интернет осуществляется с помощью программно-технических средств и визуального контроля. 

4. Ведется журнал учета работы в Интернет.
1. Нормативно - правовая база. 
1.Программа разработана с учетом требований законов РФ: 

• Федеральный закон  «Об образовании в Российской Федерации» от 29.12.2012 г. №273-ФЗ 

• Федеральный закон Российской Федерации от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»; 

• «Санитарно-эпидемиологических требований к условиям и организации обучения в общеобразовательных учреждениях» СанПин 2.4.2.2821-10;

2. Цели, задачи, основные мероприятия реализации программы

Цель: создание условий для обеспечения информационной безопасности детей и подростков при обучении, организации внеучебной деятельности и свободном использовании современных информационно-коммуникационных технологий (в частности сети Интернет)

Задачи:

• формирования информационной культуры как фактора обеспечения информационной безопасности;

• изучение с нормативно-правовых документов по вопросам  защиты детей от информации, причиняющей вред их здоровью и развитию;

• формирование знаний в области безопасности детей использующих Интернет;

• организации просветительской работы с родителями и общественностью.

Перечень мероприятий по обучению безопасному использованию сети Интернет и реализации программы 
МБОУ - СОШ №3

на 2019 – 2024 гг.
	№

п/п
	Наименование мероприятия
	Срок испол

нения
	Ответственные за

реализацию

мероприятия, организаторы

	I. Создание организационно-правовых механизмов защиты детей от распространения информации,

причиняющей вред их здоровью и развитию

	1.1.
	Создание и внедрение программы обучения детей и подростков правилам безопасного поведения в интернет - пространстве, профилактики интернет -зависимости, предупреждения рисков вовлечения в противоправную деятельность, порнографию.
	2019-

2024
	администрация школы

	1.2.
	Изучение  методических рекомендаций по проведению внеурочных занятий с обучающимися по теме «Приемы безопасной работы в Интернете»
	2019-

2024
	администрация школы

	1.3.
	Изучение педагогами школы вопросов обеспечения мер информационной безопасности, проблем безопасного поведения в сети Интернет и пр.
	2019-

2024
	администрация школы

	1.4.
	Разработка информационного курса для родителей по защите детей от распространения вредной для них информации
	2019-

2024
	администрация школы

	1.5.
	Проведение родительских собраний о безопасности детей  в информационно-телекоммуникационной сети Интернет
	2019-

2024
	классные руководители

	I I. Внедрение систем исключения доступа к информации, несовместимой с задачами гражданского становления детей, а также средств фильтрации и иных аппаратно - программных и технико - технологических устройств

	2.1.
	Функционирование контент - фильтра в  школе
	2019-

2024
	Бельченко Л.А.

	2.2.
	Мониторинг функционирования и использования в школе  программного продукта, обеспечивающего контент- фильтрацию Интернет-трафика
	2019-

2024
	Комиссия с привлечением общественности

	2.3.
	Мониторинг качества предоставления провайдером услуги доступа к сети Интернет школы с обеспечением контент- фильтрации Интернет - трафика 
	2019-

2024
	Ответственный за использование сети Интернет

	2.4.
	Стимулирование родителей к использованию услуги «Родительский контроль», позволяющей устанавливать ограничения доступа к информационно-телекоммуникационной сети Интернет.
	2019-

2024
	администрация школы

	III. Профилактика у детей и подростков интернет - зависимости, игровой зависимости и правонарушений с использованием информационно - телекоммуникационных технологий, формирование у несовершеннолетних навыков ответственного и безопасного поведения в современной информационно - телекоммуникационной среде через обучение их способам защиты от вредной информации

	3.1.
	Проведение медиа - уроков по теме «Информационная безопасность»
	2019-

2024
	Классные руководители, учитель информатики

	3.2.
	Проведение ежегодных мероприятий в рамках недели «Интернет-безопасность» для учащихся школы  и их родителей
	2019-

2024
	Классные руководители, учитель информатики.

	3.3.
	Участие в обучающих семинарах по созданию надежной системы защиты детей от противоправного контента в образовательной среде школы и дома.
	2019-

2024
	Бельченко Л.А.

	3.4.
	Организация свободного доступа обучающихся и преподавателей к высококачественным и сетевым образовательным ресурсам, в том числе к системе современных учебных материалов по всем предметам общеобразовательной школы 
	2019-

2024
	Администрация школы, учитель информатики

	3.5.
	Внедрение и использование программно-технических средств, обеспечивающих исключение доступа обучающихся образовательных учреждений к ресурсам сети Интернет, содержащим информацию, не совместимую с задачами образования и воспитания
	2019-

2024
	Бельченко Л.А.

	3.6.
	Мероприятия по антивирусной защите компьютерной техники школы 
	2019-

2024
	Бельченко Л.А.

Пендик С.В.

	IV. Информационное просвещение граждан о возможности защиты детей от информации, причиняющей вред их здоровью и развитию

	4.1.
	Проведение различных мероприятий (лекториев, семинаров, практикумов, тренингов, круглых столов, конференций и т.п.), в том числе с применением дистанционных технологий, по проблемам информационной безопасности для всех участников образовательного процесса
	2019-

2024
	Пендик С.В., 

Бельченко Л.А.,

классные руководители

	4.2
	 Проведение мероприятий в рамках федерального закона «Об ограничении курения табака», борьба с курением и его профилактика 
	2019-

2024
	Пендик С.В.,

классные руководители

	4.3
	Проведение мероприятий по профилактике употребления алкоголя
	2014-

2019
	Пендик С.В.,

классные  руководители

	4.4
	Проведение мероприятий по противодействию потребления наркотических средств и их незаконному обороту 
	2019-

2024
	Пендик С.В.,

классные руководители 

	4.5
	Осуществление мероприятий по реализации школьной программ «Формирование экологической культуры, здорового и безопасного образа жизни»
	2019-

2024
	Пендик С.В.,

классные руководители


2019 – 2020 учебный год

	№ п/п
	Период проведения
	Наименование мероприятия
	Ответственный

	1.
	Сентябрь    2019
	Уроки безопасности работы в Интернет для учащихся 2–4, 5–9,  10-11 классов..
	Классные руководители

 2 - 11 классов

	2.
	Сентябрь  2019
	Изучение нормативных документов по организации безопасного доступа к сети Интернет
	Директор школы, школьные МО

	3.
	Октябрь - ноябрь  2019
	Организация и проведение конкурса детских рисунков «Мой безопасный Интернет»  (5- 9 класс)
	старшая вожатая, учитель ИЗО

	4.
	Ноябрь - январь 

2019 - 2020
	Учителям провести классные часы, задачей которых является ознакомление учащихся с опасностями, которые подстерегают их в Интернете: «Безопасность в сети Интернет» (5-6 кл.), «Развлечения и безопасность в Интернете», «Темная сторона Интернета» (7-8 кл.), «Опасности в Интернете», «Остерегайся мошенничества в Интернете»  (9-11 кл.).
	Классные руководители 

5 - 11классов

	5.
	февраль - март 

2020

	На уроках информатики провести беседы, диспуты: «Безопасность при работе в Интернете»,  «Сетевой этикет», (7-8 классы), «Форумы и чаты в  Интернет»,  (9-11 классы). 
	учитель информатики

	6.
	март - апрель 

2020
	Изготовление  памяток и буклетов для детей:  а) «Защити себя сам!» (советы детям для безопасного поиска в Интернете). б) «Интернет-ресурсы для детей» (полезные сайты).
	учителя начальных классов

	7.
	В течение 2019 - 

2020  учебного года


	1. Выступление на родительском собрании на тему: «Быть или не быть Интернету в компьютере вашего ребенка?»

 2. Анкетирование «Знают ли родители, с кем общается их ребенок в сети?»
	Соцпедагог, учитель информатики


2020 – 2021  учебный год

	№ п/п
	Период проведения
	Наименование мероприятия
	Ответственный

	1.
	Сентябрь    2020
	Уроки безопасности работы в Интернет для учащихся 1–4, 5–9, 10-11 классов. 
	Классные руководители

 1 - 11 классов

	2.
	Сентябрь  2020
	Изучение измененных нормативных документов по организации безопасного доступа к сети Интернет
	Директор школы,

школьные МО

	3.
	Октябрь - ноябрь  2020
	Учителям провести классные часы, задачей которых является ознакомление учащихся с опасностями, которые подстерегают их в Интернете: «Безопасность в сети Интернет» (6 кл.), «Развлечения и безопасность в Интернете», «Темная сторона Интернета» (7-8 кл.), «Опасности в Интернете» «Как обнаружить ложь и остаться правдивым в Интернете», «Остерегайся мошенничества в Интернете»  (9-11 кл.).
	Классные руководители 5-11 классов.

	4.
	декабрь 2020 г
	Игра-путешествие «Весёлый Интернет» (обзор детских сайтов) – возраст младшие школьники


	Учителя начальных классов.

	5.
	В течение учебного 2020- 2021  года


	Проведение тематических классных часов (5 - 9 класс)
	Классные руководители 

5 - 9 классов

	6.
	январь - февраль 

2021

	На уроках информатики провести беседы, диспуты: «Безопасность при работе в Интернете», «О личной безопасности в Интернет», «Сетевой этикет», «Этика сетевого общения » (8 класс), «Форумы и чаты в  Интернет», «Информационная безопасность сетевой технологии работы» (9-11 классы).
	Учитель информатики


	7.
	В течение 2020- 

2021  учебного года


	- Выступление на родительском собрании на тему: « Интернет: плюсы и минусы»- Анкетирование «Знают ли родители, с кем общается их ребенок в сети?» Памятка для учащихся ПО БЕЗОПАСНОМУ ПОВЕДЕНИЮ В ИНТЕРНЕТЕ.
 
	Директор школы

Учитель информатики.

	8.
	Март – апрель 2021
	Создание проектов «Безопасность в сети Интернет» 1-11 класс
	Классные руководители, учитель информатики.


2021 – 2022  учебный год

	№ п/п
	Период проведения
	Наименование мероприятия
	Ответственный

	1.
	Сентябрь    2021
	Уроки безопасности работы в Интернет для учащихся 1–4, 5–9, 10-11 классов. 
	Классные руководители

 1 - 11 классов

	2.
	Сентябрь  2021
	Изучение измененных нормативных документов по организации безопасного доступа к сети Интернет
	Директор школы,

школьные МО

	3.
	Октябрь - декабрь  2021
	Урок по теме «Безопасный и полезный интернет» (2-5 класс), общение  в социальных сетях (сетевой этикет) (6-11 класс). Доклады учащихся по темам: правила поведения в Сети с мошенниками и злоумышленниками или как не стать жертвой сетевых шуток и розыгрышей, троян - вымогатель в социальной сети “ВКонтакте” или наказание для особо любопытных, клевета в Интернете, безопасные пароли. Единый урок безопасности в сети Интернет.
	Классные руководители 2-11 классов, учитель информатики.

	4.
	В течение учебного 2021- 2022  года


	Проведение тематических классных часов (2 - 11 классов)
	Классные руководители 

2 - 11 классов

	5.
	январь-февраль 2022 г.
	Познакомить учащихся 5-11 классов с сайтами « Интерактивный курс по Интерент-безопасности, а также пройти онлайн «Тесты». День безопасного Интернета (в рамках недели естественно-математических наук).
	Учитель информатики.

	6.
	В течение 2021 - 

2022  учебного года


	1. Выступление на родительском собрании на тему: «Интернет. Безопасность в Интернете. Программы для защиты детей от нежелательного контента». 
 
	учитель информатики, соцпедагог, классные руководители.

	7.
	Март-апрель 2022г
	Конкурс  буклетов "Правила поведения в сети Интернет" (9-11 класс). Беседы с 1 по 11 классы:

-     Интернет среди нас»;
-    «Я и мои виртуальные друзья»;
-    «Интернет в моей семье»;
-    «Мой Интернет»;
-    «Интернет и природа»;
-    «Мой социум в Интернете»;
-    «Интернет и моя будущая профессия»;
-    «Интернет в современной школе»;

-    «Интернет и мое здоровье» и т.д.

 
	Классные руководители, учитель информатики.


2022 - 2023 учебный год

	№ п/п
	Период проведения
	Наименование мероприятия
	Ответственный


	1.
	Сентябрь    2022
	Уроки безопасности работы в Интернет для учащихся 1–4, 5–9, 10-11 классов.
	Классные руководители

 1 - 11 классов

	2.
	Сентябрь  2022
	Изучение измененных нормативных документов по организации безопасного доступа к сети Интернет
	Директор школы, школьные МО

	3.
	Октябрь - ноябрь  2022
	Организация и проведение конкурса детских  рассказов, сочинений о позитивном контенте «Мои любимые сайты».    
	старшая вожатая

	4.
	В течение учебного 2022 - 2023 года


	Проведение тематических классных часов
	Классные руководители 

5 - 11 классов

	5.
	Декабрь 2022 
	 Игра-путешествие «Весёлый Интернет» (обзор детских сайтов)


	учителя начальных классов

	6.
	январь - март 

2023

	На уроках информатики провести беседы, диспуты: «Безопасность при работе в Интернете»,  «Сетевой этикет»,  (7-8 классы), «Форумы и чаты в  Интернет»,  (9-11 классы). 
	учитель информатики

	7.
	апрель - май 2023
	Круглый стол «Безопасный Интернет - хороший Интернет» (9 - 11 кл)
	зам. директора по УВР

	8.
	В течение 2022 - 

2023  учебного года


	1. Выступление на родительском собрании на тему: «Интернет. Территория безопасности»

 2. Анкетирование  обучающихся «Безопасный Интернет в рамках урока» (8 - 11 класс)
	учитель информатики, соцпедагог


2023 – 2024  учебный год

	№ п/п
	Период проведения
	Наименование мероприятия
	Ответственный

	1.
	Сентябрь    2023
	Уроки безопасности работы в Интернет для учащихся 1–4, 5–9, 10-11 классов..
	Классные руководители

 1 - 11 классов

	2.
	Сентябрь  2023
	Изучение измененных нормативных документов по организации безопасного доступа к сети Интернет
	Директор школы,

школьные МО

	3.
	Октябрь - ноябрь  2023
	Организация и проведение конкурса детских      плакатов «Любимые сайты нашей семьи»
	Руководитель изокружка

	4.
	декабрь 2023 г
	Мероприятие «Сказка о золотых правилах безопасности в сети Интернет »
	старшая вожатая

	5.
	В течение учебного 2023- 2024 года


	Проведение тематических классных часов (5 - 9 класс)
	Классные руководители 

5 - 9 классов

	6.
	В течение учебного 2023 - 2024 года
	   Экспресс-опрос «Детки в сетке»,   диалог - игра «Безопасный Интернет – детям» (1 - 4 класс)
	учителя начальных классов

	7.
	январь - март 

2024

	На уроках информатики провести беседы, диспуты:  «О личной безопасности в Интернет», «Этика сетевого общения » (7-8 классы), «Информационная безопасность сетевой технологии работы» (9 класс)
	учитель информатики

	8.
	В течение 2023- 

2024  учебного года


	1. Выступление на педагогическом совете на тему: «Интернет и здоровье детей»

 2. Анкетирование  «Осторожно - вирус!»
	соцпедагог


Исполнители:

1. Директор школы

2.Школьные методические объединения

3.Классные руководители 1-11 классов

4.Учителя информатики

5.Психолог

6.Зам. директора по УВР

Приложение 1
Таблица правил поведения в сети Интернет

	Никогда
	Всегда

	Никогда не оставляй встреченным в Интернете людям свой номер телефона, домашний адрес или номер школы без разрешения родителей Всегда будь внимательным, посещая чаты. Даже если в чате написано, что он только для детей, нельзя точно сказать, что все посетители действительно являются твоими ровесниками. В чатах могут сидеть взрослые, пытающиеся тебя обмануть

Никогда не отправляй никому свою фотографию, не посоветовавшись с родителями Всегда спрашивай у родителей разрешения посидеть в чате

Никогда не договаривайся о встрече с интернет-знакомыми без сопровождения взрослых. Они не всегда являются теми, за кого себя выдают. Встречайся только в общественных местах Всегда покидай чат, если чье-то сообщение вызовет у тебя чувство беспокойства или волнение. Не забудь обсудить это с родителями

Никогда не открывай прикрепленные к электронному письму файлы, присланные от незнакомого человека. Файлы могут содержать вирусы или другие программы, которые могут повредить всю информацию или программное обеспечение компьютера Всегда держи информацию о пароле при себе, никому его не говори

Никогда не отвечай на недоброжелательные сообщения или на сообщения с предложениями, всегда рассказывай родителям, если получил таковые Всегда помни, что если кто-то сделает тебе предложение, слишком хорошее, чтобы быть правдой, то это, скорее всего, обман


	Всегда держись подальше от сайтов "только для тех, кому уже есть 18". Такие предупреждения на сайтах созданы специально для твоей же защиты. Сайты для взрослых также могут увеличить твой счет за Интернет

Если ты услышишь или увидишь, что твои друзья заходят в «небезопасные зоны», напомни им о возможных опасностях и посоветуй, как им правильно поступить.

Будь внимателен при загрузке бесплатных файлов и игр на компьютер, тебя могут обмануть: нажав на ссылку, ты можешь попасть в «небезопасную зону» или загрузить на свой компьютер вирус или программу-шпион.

Если вы получили оскорбляющие сообщения, расскажите об этом родителям.

Всегда принимайте помощь от взрослых или друзей, разбирающихся в вопросах безопасного Интернета. Мама и папа могут не знать ответов на все интересующие вас вопросы.


Приложение 2

ПАМЯТКА ДЛЯ ДЕТЕЙ ПО БЕЗОПАСНОМУ ПОВЕДЕНИЮ В ИНТЕРНЕТЕ

 Для того чтобы обезопасить себя, свою семью, своих родителей от опасностей Интернета  и причинения возможного ущерба, ребенок должен предпринимать следующие меры предосторожности при работе в Интернете:

 Никогда не сообщайте свои имя, номер телефона, адрес проживания или учебы, пароли или номера кредитных карт, любимые места отдыха или проведения досуга.

Используйте нейтральное экранное имя, не содержащее сексуальных намеков и не выдающее никаких личных сведений, в том числе и опосредованных: о школе, в которой вы учитесь, места, которые часто посещаете или планируете посетить, и пр.

Если вас что-то пугает в работе компьютера, немедленно выключите его. Расскажите об этом родителям или другим взрослым.

Всегда сообщайте взрослым обо всех случаях в Интернете, которые вызвали у вас смущение или тревогу.

Используйте фильтры электронной почты для блокирования спама и нежелательных сообщений.

Никогда не соглашайтесь на личную встречу с людьми, с которыми вы познакомились в Интернете. О подобных предложениях немедленно расскажите родителям.

Прекращайте любые контакты по электронной почте, в системе обмена мгновенными сообщениями или в чатах, если кто-нибудь начинает задавать вам вопросы личного характера или содержащие сексуальные намеки. Расскажите об этом родителям.

Приложение 3

ПАМЯТКА РОДИТЕЛЯМ ПО УПРАВЛЕНИЮ БЕЗОПАСНОСТЬЮ ДЕТЕЙ В ИНТЕРНЕТЕ

 Интернет может быть прекрасным местом, как для обучения, так и для отдыха и общения с друзьями. Но, как и весь реальный мир, Сеть тоже может быть опасна. Перед тем как разрешить детям выходить в Интернет самостоятельно, им следует уяснить некоторые моменты.

Расскажите своим детям об опасностях, существующих в Интернете, и научите правильно выходить из неприятных ситуаций. В заключение беседы установите определенные ограничения на использование Интернета и обсудите их с детьми. Сообща вы сможете создать для ребят уют и безопасность в Интернете.

Если вы не уверены, с чего начать, вот несколько мыслей о том, как сделать посещение Интернета для детей полностью безопасным.

•       Установите правила работы в Интернете для детей и будьте непреклонны.

•       Научите детей предпринимать следующие меры предосторожности по сохранению конфиденциальности личной информации:

-       Представляясь, следует использовать только имя или псевдоним.

-       Никогда нельзя сообщать номер телефона или адрес проживания или учебы.

-      Никогда не посылать свои фотографии.

-      Никогда не разрешайте детям встречаться со знакомыми по Интернету без контроля со стороны взрослых.

•       Объясните детям, что разница между правильным и неправильным одинакова как в Интернете, так и в реальной жизни.

•       Научите детей доверять интуиции. Если их в Интернете что-либо беспокоит, им следует сообщить об этом вам.

Если дети общаются в чатах, используют программы мгновенного обмена сообщениями, играют или занимаются чем-то иным, требующим регистрационного имени, помогите ребенку его выбрать и убедитесь, что оно не содержит никакой личной информации.

Научите детей уважать других в Интернете. Убедитесь, что они знают о том, что правила хорошего поведения действуют везде - даже в виртуальном мире.

Настаивайте, чтобы дети уважали собственность других в Интернете. Объясните, что незаконное копирование чужой работы - музыки, компьютерных игр и других программ - является кражей.

Скажите детям, что им никогда не следует встречаться с друзьями из Интернета. Объясните, что эти люди могут оказаться совсем не теми, за кого себя выдают.

Скажите детям, что не все, что они читают или видят в Интернете, - правда. Приучите их спрашивать вас, если они не уверены.

Контролируйте деятельность детей в Интернете с помощью современных программ. Они помогут отфильтровать вредное содержимое, выяснить, какие сайты посещает ребенок и что он делает на них. Поощряйте детей делиться с вами их опытом в Интернете. Посещайте Сеть вместе с детьми. Регулярно посещайте Интернет-дневник своего ребенка, если он его ведет, для проверки.

Будьте внимательны к вашим детям!
Приложение 4
[image: image1.jpg]MyHuIMnaabHoe G10KeTHOE o0eobpasoBaTe/ibHOE YIPERKACHHE -
cpeaHsisi 00meoHpa3oBaTE/bHAS HIKO/IA Ne3 um. C. OpsKOHMKHI3€
r. Kiunner Bpsinckoii obsactn

«YTBepKIAAI0»

jupextop MBOY - COIIL Ne3
Lo 4 esUT A XapUueHKO
Y/ 20_/5_}.

IIporpamma o0y4eHust neTeii, NOAPOCTKOB U PoUTe/IeH
npaBujiaM 0e30MacHOr0 NoBeACHMS
B HTEpHET — MPOCTPAHCTBE B

MBOY - COUI Ne3 um. C. OpzKOHUKHUA3E

r. Kaunusl Bpsinckoil o01acTH

Cpoxu peanusayuu: 2019 - 2024 2.

2019 r.




Приложение 5
Мониторинговые исследования 

по вопросам обеспечения безопасности образовательной среды

Анкетирование обучающихся по теме:

 «Правила безопасного поведения в интернет-пространстве»

(5-9 классы)
           Для изучения проблемы безопасности в сети Интернет и отношения к ней детей и подростков разработаны анкеты, позволяющие проанализировать современную ситуацию в образовательной среде. Анкетирование предполагается проводить в форме анонимного опроса на бумажных носителях. Примерные формы анкет представлены ниже.
Анкета

1. Укажите свой возраст__________________________________________
2. Что такое Интернет?___________________________________________

3. Какие опасности существуют в Интернете?________________________

_______________________________________________________________

_______________________________________________________________

4. Использование Интернета является безопасным, если: (выберите один

или несколько вариантов из списка ответов) 

a) защитить свой компьютер, защитить себя в Интернете, соблюдать

правила;

b) разглашать личную информацию, заботиться об остальных, регулярно

обновлять операционную систему;

c) защитить компьютер, создавать резервные копии документов, закону

надо подчиняться даже в Интернете.

5. Как защитить себя в Интернете? (выберите один или несколько

вариантов из списка ответов):

a) защитить свой компьютер, расширять круг знакомств с неизвестными

людьми;

b) стараться давать как можно меньше информации о себе;

c) размещать фотографии свои, друзей и родственников.

6. Как обезопасить свой компьютер? (выберите один вариант из списка 

ответов):

a) выключить и спрятать в шкаф;

b) установить антивирусную программу.

7. Что надо делать, чтобы антивирусная программа была эффективной (выберите один или несколько вариантов из списка ответов):

a) лучше не иметь антивирусную программу;

b) обновлять антивирусную базу;

c) не посещать сайты, где нет достоверности, что сайт находится под

защитой.

8. Кто создаѐт опасные программы? (выберите один или несколько

вариантов из списка ответов):

a) чёрный властелин;

b) хакеры;

c) шпионы;

d) пожиратели смерти.

9. Перечислите правила поведения в Интернете: _______________________________________________________________

_______________________________________________________________

_______________________________________________________________

_______________________________________________________________

_______________________________________________________________

_______________________________________________________________

10. А что для вас является "Безопасным Интернетом?" 

_______________________________________________________________
_______________________________________________________________

_______________________________________________________________

Приложение 6 
Анкетирование обучающихся по теме:

 «Правила безопасного поведения в интернет-пространстве»

(1-4 классы)
Анкета

1. Укажите свой возраст__________________________________________
2. Что такое Интернет?___________________________________________

3. Пользуешься ли ты интернетом?

а). да;

б). нет.

4. Зарегистрирован ли ты в социальных сетях? Напиши в каких? 

5. Спрашиваешь ли ты разрешение у родителей с кем дружить в Интернете?

а). да;

б). нет.

6. Для чего тебе нужен компьютер?

_______________________________________________________________

7. Сколько времени ты проводишь за компьютером?

а). 1 час;

б). 2-3 часа.

в). не знаю.

Приложение 7
Анкета для родителей обучающихся
"Мой ребенок и компьютер"
Анкета

Уважаемые родители, просим вас принять участие в анкетировании. Ваши ответы на вопросы анкеты помогут учителю выстроить дальнейшую работу по обеспечению информационной безопасности обучающихся. Подчеркните один из предложенных вариантов ответа или запишите свой вариант.
1.Умеет ли ваш ребенок пользоваться компьютером?

Варианты ответов: да, нет.

2.Сколько времени ваш ребенок проводит за компьютером в день?

Запишите ответ: _____________________________________________________.

3.Как ваш ребенок проводит время за компьютером?

Варианты ответов: играет в игры, смотрит мультфильмы или фильмы, другое (запишите, что именно) ____________________________________________________________________.

4.Вы довольны, что ваш ребенок так увлечен компьютером?

Варианты ответов: да, нет.

5.У вас есть беспокойство по поводу пользования ребенком компьютера?

Варианты ответов: да, нет.

Поясните свой ответ: ____________________________________________________________________.

6.Что такое информационная безопасность ребенка, по вашему мнению?

Запишите ответ: ____________________________________________________________________.

7.Какие меры по информационной безопасности вашего ребенка вы предпринимаете?

Запишите ответ: ____________________________________________________________________.

8.Какие черты характера появились у ребенка после начала использования компьютера?

Запишите ответ: ____________________________________________________________________.

9.Сколько времени вы сами проводите за компьютером?

Запишите ответ: ____________________________________________________________________.

Благодарим за участие в анкетировании!
          Обработка результатов анкетирования
          Анализ ответов родителей на вопросы анкеты позволит учителю составить списки детей, которые владеют или не владеют первоначальными навыками работы на компьютере. Эта информация поможет педагогу в организации занятий с применением информационных технологий. Также, проанализировав результаты анкетирования, учитель может определить, как много времени каждый ученик проводит за компьютером и чем он при этом занимается (насколько продуктивна его деятельность): играет в игры или, например, принимает активное участие в работе сетевого проекта. В целом анкета позволяет выявить отношение родителей к присутствию информационных технологий в жизни ребенка и понимание ими роли информационной безопасности младших школьников.

           Если родители отметили в анкете, что в результате занятий на компьютере ребенок становится агрессивным, подавленным и безразличным, – это первый признак компьютерной зависимости. При этом негативной информацией являются сведения о том, что родители сами проводят большую часть свободного времени за компьютером. 

           Если родители не считают, что их увлечение компьютером влияет на развитие ребенка, то педагогу следует продумать свою деятельность по организации работы с родителями обучающихся по направлению "Профилактика негативного влияния информационных технологий на развитие ребенка", содержащую серию бесед, круглых столов и родительских собраний на данную тему.

Приложение 8

Правила безопасного поведения в интернет-пространстве

для учащихся 1-4 классов

Ты учишься в 1, 2 или 3-4 классе или только собираешься пойти в школу?
[image: image24.jpg]


В этом разделе ты можешь прочитать подсказки, которые помогут тебе быть осторожнее, когда ты пользуешься Интернетом. 

 

Мы расскажем тебе что делать, если кто-то к тебе плохо относится в Интернете. Также мы поможем тебе научиться безопасно пользоваться мобильным телефоном, общаться и играть в Интернете. 

Ниже ты увидишь советы, которые помогут тебе и твоим друзьям пользоваться Интернетом безопасно. Прочитав их, ты узнаешь, что делать,  если в Интернете тебе угрожают или кто-то с тобой нечестен.

Ты должен это знать:
	[image: image2.png]



	Всегда спрашивай родителей о незнакомых вещах, о которых узнаешь в Интернете. Они расскажут, что безопасно делать, а что нет.
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	Прежде чем начать дружить с кем-то в Интернете спроси у родителей, как безопасно общаться.
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	Никогда не рассказывай о себе незнакомым людям. Где ты живешь, в какой школе учишься и номер твоего телефона должны знать только родители и друзья.
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	Никогда не отправляй свои фотографии людям, которых не знаешь лично. Компьютерный друг мог  говорить о себе неправду. Ты ведь не хочешь, чтобы у незнакомого человека была твоя фотография, с которой он сможет сделать все, что захочет. 
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	Не встречайся  с людьми, с которыми познакомился в Интернете, без родителей. Многие люди выдают себя не за тех, кем являются на самом деле.
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	Общаясь в Интернете, будь дружелюбен с другими. Не пиши грубых слов - читать грубости так же неприятно, как и слышать. Ты можешь нечаянно обидеть человека.
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	Если тебя кто-то расстроил или обидел, обязательно расскажи об этом родителям.


Приложение 9
Правила безопасного поведения в интернет-пространстве

для учащихся 5-8 классов

Ты учишься в 5-8 классах? [image: image25.jpg]


В этом разделе ты найдешь практические советы и рекомендации, которые помогут тебе быть осторожным при использовании Интернета.
Мы подскажем тебе, что делать, если кто-то проявляет к тебе агрессию.

Также мы поможем тебе сделать общение с людьми в Интернете, использование онлайн-игр и твоего мобильного телефона безопаснее.

Вы должны это знать:
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	Регистрируясь на сайтах, не указывайте личную информацию, которую могут все увидеть. Не нужно, чтобы незнакомые люди знали, как вы выглядите и где учитесь,.
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	Не рассказывайте незнакомым как где вы живете, можете сказать название города, но не адрес, по которому Вас могут найти.
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	Общайтесь по веб-камере только с друзьями. Следите, чтобы ваш разговор видели только вы, потому что чужие люди могут записать видео, которое видно через веб-камеру и использовать.
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	Нежелательные письма от незнакомых людей называются «Спам», на них нельзя отвечать, а лучше вообще не открывать потому, что в них могут быть вирусы.
Если вы ответите, люди отправившие письмо будут знать, что ваш почтовый ящик работает и дальше посылать вам спам.
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	Не забудьте сохранить все неприятные сообщения, которые вы получили, чтобы потом показать их взрослым. Взрослые помогут вам и скажут, как правильно поступить. Не расстраивайтесь, если Вы получили плохое сообщение.
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	Если вас кто-то расстроил или обидел, расскажите все взрослому.

Приложение 10
Правила безопасного поведения в интернет-пространстве

для учащихся 9-11 классов


Ты учишься в 9-11 классах? [image: image26.jpg]


В этом разделе ты найдешь практические советы и рекомендации, которые помогут тебе быть осторожным при использовании Интернета.

Мы подскажем тебе, что делать, если кто-то проявляет к тебе агрессию. Также мы поможем тебе безопасно общаться, учиться и играть в Интернете .

Ваш личный Интернет рекомендует ...
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	Не публикуй свои личные данные и личные данные своих друзей.
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	К личным данным относятся номера мобильного и домашнего телефонов, адрес электронной почты и любые фотографии, на которых изображены ты, твоя семья или друзья.
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	Если ты публикуешь фото- или видеоматериалы в Интернете – любой желающий может скопировать их и потом воспользоваться в своих целях.
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	Не верь спаму (нежелательной электронной рассылке) и не отвечай на него.
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	Не открывай файлы, полученные от людей, которых ты не знаешь. Неизвестно, что они могут содержать: это может быть как вирус, так и незаконный материал.
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	Следи за тем, что пишешь. Не пиши людям то, что никогда бы не сказал им в лицо.
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	Не забывай, что люди в Интернете могут говорить неправду.
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	Лучше не встречайся со своими виртуальными друзьями в реальной жизни без присутствия взрослых, которым ты доверяешь. Поверь, лучше не быть «клевым», чем быть в опасности!
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	Никогда не поздно рассказать, если что-то тебя смущает или настораживает.


Памятка


по безопасному


поведению в Интернете








Для того чтобы обезопасить себя, свою семью, своих родителей от опасностей Интернета и причинения возможного ущерба, вы должен предпринимать следующие меры предосторожности при работе в Интернете:





• Никогда не сообщайте свои имя, номер телефона, адрес проживания или учебы, пароли или номера кредитных карт, любимые места отдыха или проведения досуга.





• Используйте нейтральное экранное имя, не содержащее сексуальных намеков и не выдающее никаких личных сведений, в том числе и опосредованных: о школе, в которой вы учитесь, места, которые часто посещаете или планируете посетить, и пр.





• Если вас что-то пугает в работе компьютера, немедленно выключите его. Расскажите об этом родителям или другим взрослым.





• Всегда сообщайте взрослым обо всех случаях в Интернете, которые вызвали у вас смущение или тревогу.





• Используйте фильтры электронной почты для блокирования спама и нежелательных сообщений.





• Никогда не соглашайтесь на личную встречу с людьми, с которыми вы познакомились в Интернете. О подобных предложениях немедленно расскажите родителям.





• Прекращайте любые контакты по электронной почте, в системе обмена мгновенными сообщениями или в чатах, если кто-нибудь начинает задавать вам вопросы личного характера или содержащие сексуальные намеки. Расскажите об этом родителям.
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